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Een slim huis in juridisch perspectief

• De essentie van 'een slim huis':

◦ huis en inboedel worden 'connected' en 'smart'

◦ data en software worden essentiële bouwstenen

• 'Connected':

◦ bewoners waren al online; het huis volgt

◦ naast energie en water wordt connectiviteit essentieel voor 
het functioneren van het huis (en de bewoners ...)

◦ Juridisch: 
− Koop  koop + services

− Wie is aansprakelijk i.g.v. defecten?
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• Smart: apparaten gaan zelfstandig handelen. 
Juridisch:

− Nieuwe schadevormen door verbinding van fysieke apparaten 
met software en dat

− Wie is aansprakelijk als het mis gaat

− Zorgplicht consument?

• Big data:

◦ Slimme apparaten als huisgenoot ….

◦ Privacy in huis verder onder druk ….

◦ Wie heeft er toegang? Inbrekers op afstand ……

◦ Van wie zijn die gegevens? De strijd om de 'datamacht'

Een slim huis in juridisch perspectief
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• Nieuwe 'issues':

◦ Is het 'smart home' wel zo 'smart'? 

◦ Complexiteit (hoe leg je het de oppas uit …?)

◦ Nu ook apparaten in relatietherapie …? 
Standaarden en 'settings'

◦ Wat is van (welke) waarde? '

◦ Meer spelers …

Een slim huis in juridisch perspectief

Cyberrisico Cyberincident

Moedwillig 
handelen

Technisch 
falen

Menselijk 
falen

Bij wie kan je de schade 
verhalen? 

- De verkoper
- De softwareleverancier
- De producent
- De verantwoordelijke voor 
de schade (hacker)
- Anderen?
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Wat is er verzekerd?

Inboedelverzekering

Schade aan goederen in huis door bijv.  
brand, storm, diefstal, bliksem, explosie 

en water.

Opstalverzekering

Schade aan huis door bijv. brand, 
storm, diefstal,  bliksem, explosie en 

water. 

Aansprakelijkheidsverzekering

Gezinsleden verzekerd (evt. ook 
huisdieren) voor aansprakelijkheid voor 

materiële schade en letselschade 
veroorzaakt aan anderen dan uzelf.

Eventueel ook dekking voor:

• Voorlichtingskosten
• Kosten van de schaderegeling/ 

rechtszaak
• (Contra-)expertise
• Bereddingskosten
• Opruimingskosten
• Saneringskosten
• De kosten van de verzekeraar
• De kosten van de bank of 

verzekeringsadviseur
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Wat valt er onder de dekking?
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Enkele voordelen:

• IoT apparatuur genereren een enorme hoeveelheid data 
verzekeraar kan aansluiten bij veranderend klantgedrag. 

• Data kan behulpzaam zijn bij opsporingsonderzoek/ onderzoek 
van verzekerde. 

• Verzekerden kunnen sneller bewust worden van hun 
schadeveroorzakend gedrag; betere schadebeperking

Smart home: de voordelen voor de 
verzekeraar
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Wat valt er onder de dekking?

Welke 'smart home-schade' valt onder de dekking van welke verzekering?

• Schade aan data?

• Cyberschade/ immateriële schade?   Denk aan ransomware.

• Financieel nadeel door een cyberrisico?  Door hacken of identiteitsfraude bijv. 

• Digitale assets? 

• Schade door systeemhandelen?  Schade door opzettelijk handelen niet gedekt.

• Schade ten gevolge van onzorgvuldig handelen?  onvoldoende updates 

onzorgvuldig?
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Enkele voorbeelden
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Enkele voorbeelden
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• Ransomware

• Hacken

• Identiteitsfraude

Vb. Cyberverzekering voor 
particulieren 
 Dekking tegen 
identiteitsdiefstal, fraude met 
betaalmiddelen, online 
reputatieschade en conflicten met 
webshops.
 Verzekering voor pc, laptop en 
smartphone. Apparatuur verzekerd 
tegen het risico en de gevolgen 
van virussen en malware. 

Slim huis, slim verzekeren:

Cyberverzekering

Overige
verzekeringen

Aansprakelijk
heids

verzekering

Inboedel
verzekering

Opstal
verzekering

Interessant: 
"Mocht er door uw apparatuur 

ook schade ontstaan bij anderen, 
dan bent u als verzekerde tot […] 

miljoen euro verzekerd voor 
aansprakelijkheid."
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• Van smart home naar juridisch spookhuis? 

• Technologie is nog volop in ontwikkeling (standaarden, security, 
AI, ….)

• Sleutelrol voor data

• Spoken bestaan niet; juridische risico's rond het smart home zijn 
reëel (maar wel beheersbaar)

• Rol verzekeringen/verzekeraars

Tot slot
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