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Een slim huis in juridisch perspectief

« De essentie van 'een slim huis":
o huis en inboedel worden 'connected' en 'smart’
o data en software worden essentiéle bouwstenen

« 'Connected".
o bewoners waren al online; het huis volgt

o naast energie en water wordt connectiviteit essentieel voor
het functioneren van het huis (en de bewoners ...)

o Juridisch:
- Koop = koop + services
—  Wie is aansprakelijk i.g.v. defecten?
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Een slim huis in juridisch perspectief

« Smart: apparaten gaan zelfstandig handelen.

Juridisch:
- Nieuwe schadevormen door verbinding van fysieke apparaten
met software en dat

- Wie is aansprakelijk als het mis gaat
- Zorgplicht consument?

* Big data:
o Slimme apparaten als huisgenoot ....
o Privacy in huis verder onder druk ....
o Wie heeft er toegang? Inbrekers op afstand ......
> Van wie zijn die gegevens? De strijd om de 'datamacht’
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Een slim huis in juridisch perspectief

* Nieuwe 'issues':
o |s het 'smart home' wel zo 'smart'?

o Complexiteit (hoe leg je het de oppas uit ...?)

o Nu ook apparaten in relatietherapie ...?
Standaarden en 'settings'

o Wat is van (welke) waarde? '
o Meer spelers ...

Bij wie kan je de schade
verhalen?

- De verkoper

- De softwareleverancier

- De producent

- De verantwoordelijke voor
de schade (hacker)

- Anderen?

Moedwillig
handelen

g Cyberincident

Cyberrisico

Technisch
falen

Menselijk
falen
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Wat is er verzekerd?

Inboedelverzekering

Schade aan goederen in huis door bijv.
brand, storm, diefstal, bliksem, explosie

en water.

Opstalverzekering

Schade aan huis door bijv. brand,
storm, diefstal, bliksem, explosie en
water.

Aansprakelijkheidsverzekering

4
\4 Gezinsleden verzekerd (evt. ook
7\‘ huisdieren) voor aansprakelijkheid voor
9“ materiéle schade en letselschade

veroorzaakt aan anderen dan uzelf.

Eventueel ook dekking voor:

» Voorlichtingskosten

» Kosten van de schaderegeling/
rechtszaak

* (Contra-)expertise

* Bereddingskosten

* Opruimingskosten

* Saneringskosten

* De kosten van de verzekeraar

* De kosten van de bank of
verzekeringsadviseur



Van Doorne | 6

Wat valt er onder de dekking?

Dinsdag 07 november 2017 - Het laatste nieuws het eerst op NU.nl Q

Voorpagina ~ NUnl » Tech » Gadgets
Net binnen

Flinke stijging aantal verwondingen door computer

Foto: ANP
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SAN DIEGO - Het aantal verwondingen dat mensen door hun computer et
ecl

hebben opgelopen is in dertien jaar tijd met 732 procent gestegen.

Internet

Dat is meer dan twee keer de stijging van het aantal huishoudens met een Gadgets

= computer (309 procent). Het Amerikaanse onderzoek wordt in het julinummer
Nieuws Regio Sport Show \'[{IEP van het American Journal of Preventive Medicine gepubliceerd.

nd Buitenland RTLBoulevard Sport Geld&Werk Gezin Ge:

> tertainment

Hoofdwonden e . 4

' De meeste ongevallen gebeurden in huis. Kinderen onder de viff jaar, die over : Overig E“mkme stopcontacten kwetsbaar voor vergaande
computers of onderdelen daarvan gevallen waren, werden het vaakst gewond Video's ac
binnengebracht in het ziekenhuis (43,4 procent). In ruim driekwart van de I Steeds meer woningl regionaa fw g
gevallen betrof het hoofdwonden. Ook zestigplussers raakten veelal gewond lerwijs boos A
omdat ze struikelden (37,7 procent) uiniging van oververhitte telefoon

3 2 n milioenen Een lek in slimme stopcontacten zorgt ervoor dat kwaadwillenden toegang
, 0 f 1561 M 0 == kunnen krijgen tot de wifi van gebruikers en zelfs brand kunnen

Slaan en h-appen veroorzaken.

De meeste mensen raakten gewond omdat ze tegen computerapparatuur ’ .
5 lipcorrectie
sloegen of trapten. Verwondingen aan handen en voeten kwamen daardoor

Va ka n ti e g an g ervo I. g t i n braa k i gemiddeld het vaakst voor (57 4 procent). flofs Wrouwen

et hoe een

Het lek werd ontdekt door beveiligingsbedrijf Bitdefender, dat uit
veiligheidsoverwegingen achterwege laat om welke slimme stopcontacten het
precies gaat.

= l f . . vagina De slimme stopcontacten worden door gebruikers tussen een normaal
WO nl ng 0 p te e 00 n Een vallende monitor bleek de grootste boosdoener van alle verwondingen, f stopcontact en een apparaat gezet, en met een app bestuurd en ingesteld. Zo
maar na 2003 werd dit minder, omdat vanaf toen de monitors lichter en platter kunnen gebruikers het ingeplugde apparaat via internet inschakelen, of via een
Een 30-jarige bewoner van de Vijverberg in Rhenen die op vakantie was werden. schema.
schrok zich vorige maand een ongeluk toen hij op zijn mobiele telefoon lagere straf . ) . -
foto's binnenkreeg. Op de foto's waren namelijk de daders te zien van & Amerik h bestudeerden 78.000 I di ordenaars Door een lek in de suﬂw?re vaiy de stopcontacten is het mogelijk om wajnhame{
‘ erikaanse wetenschappers tudeerden 7. gevallen van direct aan malware op de apparaatjes te installeren. Tot nu toe moesten hackers bij het
in zijn woning. computers gerelateerde verwondingen, waarvoor mensen tussen 1994 en 2006 ?;::?ein kraken van zogenoemde Internet of Things-apparaten vaak zelf in de buurt zijn_

werden behandeld bij de spoedeisende hulp in ziekenhuizen.

an Costa Rica:

EEESEE 'We zagen ineens

Met een nieuw soort beveiligingssysteem is het maogelijk om op het moment dat wordt rotshlokken vallen'

ingebroken, foto's via een gsm-beveilingsapparaat door te sturen naar een smartphone Ravage in een huiskamer nadat een telefoon in lader viam hesft g

Op de opnamen is fe zien hoe de daders zich onbespied wanen en het huis doorzoeken. .

Ze dragen wel handschoenen, maar hun gezichten zijn niet afgedekt en ondanks de 1 K.mderombudsmﬂ“:

duisternis redelijk in beeld gebracht. De daders namen onder meer een sterrenkijker mee kind van gevangene Laat een laptop, bicl 1of, of tablet's hts niet op de oplader liggen,
moet meer hulp krijgen of als er niemand thuis is. Door een oververhitte accu of batterij ontstaan

en een laptop. De laptop kon later nog worden getraceerd in Wageningen via een
ingebouwd opsporingssysteem

PR m

teeds meer

'Weinstein huurde

Daar is de laptop echfer niet meer aan een adres te koppelen geweest. De daders spionnen in om
verpakten de gestolen spullen in een opvallende rugzak die ze ook uit de woning vrouwen in de gaten te
meenamen. Op de rugzak stond een YES/NO-label. Volgens de politie was de bewoner houden’

flink geschrokken toen hij de foto's op zijn telefoon zag. Hij waarschuwde meteen een

familielid, maar de daders waren toen al weg. De politie heeft de foto's van de inbraak E

vriinanavan

Dat staat in de Risicomonitor Woningbranden van Brandweer Nederland en het
Verbond van Verzekeraars.

Inferieure opladers
De branden ontstaan vooral door inferieure spullen, zegt Rudi Buis van het
Steeds meer

waninahrandan daar

Verbond van Verzekeraars in De Telegraaf. "Vooral opladers die niet origineel zijn
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Smart home: de voordelen voor de
verzekeraar

Enkele voordelen:

« |oT apparatuur genereren een enorme hoeveelheid data 2>
verzekeraar kan aansluiten bij veranderend klantgedrag.

« Data kan behulpzaam zijn bij opsporingsonderzoek/ onderzoek
van verzekerde.

» Verzekerden kunnen sneller bewust worden van hun
schadeveroorzakend gedrag; betere schadebeperking
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Wat valt er onder de dekking?

= A AR

|

Welke 'smart home-schade’ valt onder de dekking van welke verzekering?

=

* Schade aan data?

» Cyberschade/ immateri€le schade? - Denk aan ransomware.

» Financieel nadeel door een cyberrisico? - Door hacken of identiteitsfraude bijv.
* Digitale assets?

» Schade door systeemhandelen? - Schade door opzettelijk handelen niet gedekt.

* Schade ten gevolge van onzorgvuldig handelen? - onvoldoende updates

onzorgvuldig?



Van Doorne | 9

Enkele voorbeelden

Smart Air Conditioner Smart Thermostat

—

644

=

Security System Smart Bathroom Appliance
Smart Door Lock Garage Door Opener

.

istockphoto Hhustration
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Enkele voorbeelden

Wehe patie can be neatced st
Tecutine, Uy willl b st there
aned the miedical perscnmel’
irendrment Hhey reguiing will be
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W ehey barve i sty in hospital,
Uy willl mest macve beds unless
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1o e versa
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A single cloctronle paticn
necoed, updated bn real tme,
will allow much betrer transfer
of nformation

Watch a delivery happening live
or a video clip of it after.
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Slim huis, slim verzekeren:

« Ransomware
« Hacken

e |dentiteitsfraude

Vb. Cyberverzekering voor

particulieren

- Dekking tegen
identiteitsdiefstal, fraude met
betaalmiddelen, online
reputatieschade en conflicten met
webshops.

—> Verzekering voor pc, laptop en Interessant:

smartphone. Apparatuur verzekerd "Mocht er door uw apparatuur

teaen het risico en de gevolaen 00k schade ontstaan bij anderen,
9 : 9 9 dan bent u als verzekerde tot [...]

van virussen en malware. miljoen euro verzekerd voor

aansprakelijkheid."
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Tot slot

« Van smart home naar juridisch spookhuis?

« Technologie is nog volop in ontwikkeling (standaarden, security,
Al ....)

« Sleutelrol voor data

« Spoken bestaan niet; juridische risico's rond het smart home zijn
reeel (maar wel beheersbaar)

* Rol verzekeringen/verzekeraars
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